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Resumo. A seguranca da informacao digital € questao de preocupacao para muita
gente. Com isso foram desenvolvidas varias técnicas para dificultar o roubo de
dados informatizados. Uma dessas técnicas € a criptografia digital, mas o modelo
de criptografia existente possui alguns problemas por ser muito conhecidos.
Portanto, € necessario um novo modelo de criptografia, que fuja dos padrdes atuais.
No entanto, deve-se tomar cuidado com a complexidade de modo que o novo modelo
ndo aumente muito o tamanho e o tempo de processamento das informacdes
criptografadas. Assim, nesse projeto pretende-se desenvolver circuitos digitais
reprogramaveis, usando-se de FPGAs, com Varios tipos de expressdes posicionais
gue possam processar esse modelo de criptografia de maneira simples e rapida.

Palavras Chave. Circuitos Reconfiguréveis, Criptografia.

1. INTRODUCAO

Um dos métodos mais utilizados para manter a seguranca da informacdo € a criptografia. A
criptografia vem sendo utilizada desde a época da escrita hieroglifica dos egipcios e hoje com
a era da informatica sua importancia cresceu muito.

Varios tipos de agoritmos de criptografia diferentes estdo sendo pesguisados, 0os mais
conhecidos sd o DES™™® (Data Encryption Standard) e o RSAR*™! (deriva do nome de
seus inventores, os professores do MIT Ronad Rivest, Adi Shamir e o professor do USC
Leonard Adleman), esses algoritmos possuem respectivamente chave simétrica e assimétrica.

Os agoritmos de chave simétrica possuem apenas uma chave secreta para cifrar ou
decifrar a mensagem, isso pode gerar dificuldades para o envio da chave secreta ja que €
NECessario um meio Seguro pratransporta-la.

Os algoritmos de chave assimétrica possuem duas chaves, uma para cifrar e outra para
decifrar a mensagem. Se uma mensagem for cifrada com a chave publica, somente a chave
privada pode decifrar a mensagem; caso a mensagem for cifrada com a chave privada,
somente a chave publica podera decifrar a mensagem, esse caso € utilizado para a
autenticacao do usuério.

Os algoritmos RSA e DES sdo muito conhecidos, motivo pelo qual possuem uma grande
desvantagem, acaba se tornando facil encontrar programas que conseguem quebrar em pouco
tempo algumas chaves peguenas, no entanto esses algoritmos sdo muito eficientes com chaves
grandes.

Refira-se como curiosidade que se estima que atualmente demora-se 0.2 segundos para
uma chave de 40 bits, 3.6 horas para uma chave de 56 bits e anos para uma chave de 128 bits.
Deste modo quanto maior for a chave mais dificil sera descobri-la 5"



2. TRABALHOS CORRELATOS

O RSAIRS™ 6 ym sistema de criptografia de chave assimétrica que foi inventado por volta
de 1977 pelos professores do MIT Ronald Rivest, Adi Shamir e o professor do USC Leonard
Adleman.

O sistema consiste em gerar uma chave publica e uma chave privada através de nimeros
primos, o que dificulta a obten¢&o de uma chave a partir da outra.

Os agoritmos para a geracdo da chave publica e privada e para cifrar e decifrar as
mensagens sao simples. Observe-0s a seguir:

1) Escolhe-se dois n® primos grandes (p e q);

2) Gerase um numero n através da multiplicacdo dos numeros escolhidos
anteriormente (N =p . q);

3) Escolhe-se um nimero e, tal que e é menor que n e e € relativamente primo a
(p-1).(a-1);
4) Escolhe-se um nimero d tal que (ed-1) sgjadivisivel por (p-1).(9-1);

Os valores e e d sdo chamados de expoentes publico e privado, respectivamente. O par
(n,e) é achave publicae o par (n,d) é achave privada. Os valores p e q devem ser mantidos
em segredo ou destruidos.

3. DESCRICAO DO SISTEMA POSICIONAL

O agoritmo de criptografia posicional consiste em que a posi¢ao do byte interfere sobre a
chave utilizada na criptografia.

Como esse tipo de criptografia a sequéncia AAABBB, por exemplo, poderia ser
criptografada como BCDFGH, sem acrescer a ela nenhum bit. Para isso, admita o valor
decimal dos bytesA, B, C ,D, E ,F ,G eH de acordo com atabela ASCII (65, 66, 67, 68, 69,
70, 71 e 72 respectivamente). A esses valores sdo acrescidos o valor de sua posi¢ao, como 0
primeiro A esta na posicdo um, o seu valor decimal criptografado sera 66 (na tabela ASCI|
B), mas como o segundo A esta na posicéo dois, deve-se acrescer 2 ao seu valor ASCII, assim
o valor decimal do segundo byte serd 67 (natabela ASCII D).

Tabela 3.1 — Exemplo Bésico:

Segiiéncia A |A |A |B |B |B
Valor decimal natabela ASCII 65 |65 |65 |66 |66 |66
Valor da posicéo 1 |12 |3 |4 |5 |6
Valor decimal ASCII (cédigo criptografado) |66 |67 |68 |70 |71 |72
Codigo em caracteres (criptografado) B |[C |[D |F |G |H

Mas esse modelo ainda é simples de ser decifrado, por isso, € necessério somar ao valor do
byte em ASCII um numero gerado utilizando a posicdo do byte e uma expressdo, por
exemplo: 4 * posicéo - 1.

Com essa expressao, a tabela acima ficaria como demonstrado natabela 3.2 a seguir:



Tabela 3.2 — Exempl o de funcionamento com a expressao: 4 * posi¢éo - 1

Segiiéncia A |A |A |B |B |B
Valor decimal natabela ASCII 65 |65 |65 |66 |66 |66
Valor da posicéo 1 (2 |3 |4 |5 |6
Resultado da expresséo 3 |7 |11 |15 |19 |23
Valor decimal natabela (cddigo criptografado) |68 |72 |76 |81 |85 |89
Codigo em caracteres (criptografado) D |[H |[L |[Q |U |Y

Para entender atabela 3.2 considere que os valores 68, 72, 76, 81, 85 e 89 representam 0s
caracteres D, H, L, Q, U eY respectivamente natabela ASCII.

Nesse tipo de criptografia, quanto maior o grau da expressdo posicional, maior sera a
seguranca. Por exemplo: Se a expressdo posicional for uma equacdo do terceiro grau, tera
uma seguranga maior que um sistema com equagao do segundo grau.

Vejamos a seguir como ficard essa seqiiéncia criptografada com uma expressao do segundo

grau: 3 posicéo * posicao — 5 posicao + 43

Tabela 3.3 — Exemplo com a expressao : 3 posicao * posicdo — 5 posicao + 43
Segiiéncia A |A |[A |B |B |B
Valor decimal natabela ASCII 65 |65 |65 |66 |66 |66
Valor da posicéo 1 |2 |3 |4 |5 |6
Resultado da expressao 41 |45 |55 |71 |93 |121
Valor decimal natabela (codigo criptografado) |106 | 110 |120 | 137 | 159 | 187
Codigo em caracteres (criptografado) ] n | X |é |0 |+

Os casos acima sdo casos simples e ndo apresentam problemas para a criptografia, mas
existem casos onde ocorre o0 estouro de um byte. Nesse caso, 0 valor do byte sera “valor
encontrado mod 255” onde mod retorna o resto da diviséo.

A seguir exemplifico uma equagéo de 3° grau, onde ocorre o estouro de um byte e como
serafeito o processo de criptografia. A equacdo posicional utilizada ser&

23 posiGao * posicao * posicdo + 26 posicao * posicao — 45 posicdo — 63

Tabela3.4 - Exempl ocoma expr: 23 posiG&o * PosiGa0 * posicio + 26 posicio * posicao — 45 posicio — 63

Segiiéncia A |A |A |[B B B
Valor decimal natabela ASCII 65 |65 |65 |66 66 66
Valor da posicéo 1 |2 (3 |4 5 6
Resultado da expresséo -59 | 135 |657 | 1645 | 3237 | 5571
Valor daexpressdo + valor ASCII origina 6 200|722 |1711 | 3303 |5637
Valor decimal natabela (cédigo criptografado) |6 |200 [212 |181 |243 |27
Codigo em caracteres (criptografado) |+ |E |A Y




Objetivo da Proposta: Pretende-se desenvolver circuitos digitais reprograméaveis utilizando
FPGASs. Esses circuitos devem ser projetados de tal forma que torne simples e rapida a
manipulacdo de dados criptografados utilizando equacGes de diversos graus. Além disso
pretende-se verificar o desempenho do bem conhecido RSA e implementa-lo também em
FPGASs e comparar a sua performance com 0 nossa proposta. Portanto sera realizada uma
comparacéo de desempenho (em software e hardware) de duas propostas de encriptacdo: RSA
e 0 nosso (posicional com diferentes graus). Dependendo da andlise comparativa podera se
propor uma aternativa hibrida com melhores caracteristicas de desempenho e confiabilidade.

4. TECNICA DE AVALIACAO DE DESEMPENHO

Implementar os algoritmos de criptografia utilizando a ferramenta XILINX e FPGAs. A
utilizacdo de FPGASs é importante para a reprogramacao do circuito para os diversos niveis de
seguranca que o algoritmo pode trabalhar e para fécil troca de chaves quando necessario.

Sera realizada uma comparacdo de desempenho entre os agoritmos implementados e se
possivel, serd implementado um algoritmo hibrido, tomando o cuidado de manter o maximo
de desempenho.

5. CRONOGRAMA DE ATIVIDADES

Com afinalidade de alcancar e cumprir os objetivos do projeto, as seguintes atividades seréo
realizadas nos seguintes meses do ano 2001.

Margo-Abril | Maio-Junho Julho-Agosto | Setembro- Dezembro-Fevereiro
Novembro
Pesquisa dos|Implementacdo |Implementacdo | Implementacdo |Estudo dos gréficos de
algoritmos de| e Desempenho|e Desempenho|dos dois tipos|desempenho dos
criptografia |do  agoritmo |do algoritmo de|de algoritmos|agoritmos e
(RSA). RSA utilizando | Criptografia criptograficos | desenvolvimento  de
Jarealizado alinguagem C. quici onal utilizando um algoritmo hibrido.
Jaredizado :J_tlllzando a| FPGAs na Apresentacdo e andlise
inguagem C. | ferramenta dos resultados e
Jaredizado | KIHINX- . .
Escrita de um relatério
final.
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